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e� � ��#������# ��� ����f�� � � ��g��#��h ����# �! �����"��� �i � ��g�� #�j���f�
#��"# i�!" � ��!k� f�l �� !� �i �� �# � l����h ����!" #�j���f�m � � ��#������# ��
f�� n� #��� �# � n��f� n!o� ������ � #�j���f� �# ��l�� ��� !��l��# ��� �� pqrstu
!� uvwxyzm � � l��l!#� !i � � {�||e� l�!}�f� ~�� k�# �! #���f� � l!��i!��!
!i #��!�� f�hl�!���l �f l��"���g�#� �m�m� #����" f�l ��#m |�g���� #����" f�l ��
l��"���g�# k��� #�n}�f� �! ��#������# ��� ����f�# ��� k��� �!� ��f����� �� � �
���� l!��i!��! n�f��#� !i � ��m e� i�f�� �! #����" f�l �� k�# ��f����� �� � �
l!��i!��!m e� k�# ������ �� ~�� � �� ��#������# ��� ����f�# ��� �!� � l��f��f��
� ���� �! � � #�f����h !i � f�l ��m e� i�f�� n�!f� f�l ��# �� ��� ��� f!�����
"!�� ��k�h#  �g� ������f ��#������# ��� ����f�# ��� � �# �# �!� �������� �# �
k�����##m e� ~��� � � ��� !�# ������ � �� n�f��#� !i � � ������f ����f�# !� n�!f�
f�l ��# �� #����" f�l �� "!��� �! #����" f�l �� # !��� ���!k ��f�hl��!� !i "!��
� �� 2|K|/2 n��# n�i!�� f ������ � � ��h� k ��� |K|

�# � � ��h #��� �� n��#m
e� � �# l�l�� k� ��g� �� �o���#�!� �! � � ����f� #f�����! i!� � � ������f

��#������# ��� ����f�# !� n�!f� f�l ��# �� #����" f�l �� "!��m �h ���!k��� ���
#h�f �!������!� !i � � l��"���g� k� # !k � �� k� f�� �!� !��h ��#������# � �
��h#����" i�!" � ����!" #�j���f�� k� f�� ��#! ��f!g�� #!"� l������o� �i !��h
f�l ����o� �# ��g��m ��� ����f� #f�����! k�# ��#� �ll���� �! �!"����f ���#�!�
� �� ~��m e� � �# l�l�� k� ��g� � #�"l����� ��#f��l��!� !i � � ����f� ��� # !k � ��
�� f�� n� �ll���� �! n�!f� f�l ��# �� ��� "!�� ��� � � �|����� f��������
���m �� f!"l��� � � ����f� k�� � � ������f ��#������# ��# !� ��� "!�� ���
f!����� "!�� ��� # !k � �� � � �#h"l�!��f f!"l��o��h !i !�� ����f� �# � � #�"�
�# i!� � � ������f ��#������# ��m
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e� � �# #�f��!� k� ��#f��n� � � ������f ��#������# ��� ����f�# � �� �ll�h �! n�!f�
f�l ��# �#�� �� ��� ��� f!����� "!��m �� �#� n

�! ���!�� � � n�!f� #��� ��
n��# !i � � ������h��� f�l ��m

�	
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 �������� ����
���l�� i���n�f� "!�� ����� �# � n�!f� f�l �� "!�� � �� ����# � � n�!f� f�l ��
���! � #h�f �!�!�# #����" f�l ��m � � n�n�� ��h#����" k!��# (z0, z1, z2 . . .) ������������ nh ��l������h ��f�hl���� �� n�n�� e�m ��� z−1 = IV � � ��

zi = EK(zi−1) i ≥ 0.

|��f� � n�!f� f�l �� �����# � l��"�����!� !g�� ��� n�n�� n�!f�#� k� �ol�f� � ��g����� l���!� !i � � ��h#����" �! n� �� � � !���� !i
2n−1 n�!f�#m � �#� k�

�ol�f� � �� � ��� �# �! f!���#�!� �� � � ��#� 2n−1
��h#����" n�!f�#m �� � � !� ��

 ���� �i k�  �g� � f!���#�!�� � �� k� ��!k � �� ��� #�n#�j���� n�!f�# k��� n�
� � #�"�m em�m� �i zi = zj (i 6= j)� � �� zi+k = zj+k (k ≥ 0)m �ff!����� �! � �
n��� ��h l����!o� �� � ����h ����!" #�j���f� k� �ol�f� �! ��� � f!���#�!� �i���
!n#��g��� 2n/2 n�n�� n�!f�#m � �# #����#�# � �� � � ��h#����" #�j���f� f�� n�
��#������# �� i�!" ����!" nh !n#��g��� �ll�!o�"����h 2n/2

��h#����" n�!f�#m
� ��#������# �� �# ��g�� �� ���m �m

����� z0, z1, . . . , z2n/2 !"#  zi = zj $�% zi+1 6= zj+1

#&' (&)* i 6= j!'*��'� +$�%&)*,(*
'*��'� -./ 0&%*
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�	� 5��6
�7 ����
e� f!����� "!��� � � n�n�� ��h#����" k!��# (z0, z1, z2 . . .) ��� ��������� nh ���
f�hl���� �� ��f��"������ f!������ i m

zi = EK(IV ||i).

e� �# �l �! � � �#�� �! "��� #��� � �� f!����� g����# ��� �!� �#�� �k�f� k�� 
� � #�"� ��hm � ��#������# �� i!� f!����� "!�� �# #�"���� �! � � ��#������# �� !�
��� "!��m |��f� � f!����� �# �#��� � ��h#����" n�!f� k��� ��g�� ��l���m � �#�
nh !n#��g��� 2n/2

��h#����" n�!f�#� k� f�� ��f��� �i � � #�j���f� �# ����!" !�
��������� nh � n�!f� f�l �� �� f!����� "!��m � ��#������# �� �# ��g�� �� ���m 8m
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� � ��#������# ��# !� ��� "!�� ��� f!����� "!�� l�!g���# � n�� !i ��i!��"���!�� �m�m� �i � � !n#��g�� #�j���f� �# ��������� nh � � f�l �� !� �i �� �# i�!"
� ����!" #�j���f�m e� � �������� #������ � �# f�� f!���#l!�� �! � ������� !i
��i!�"���!� �n!�� � � l������o� i�!" � � f�l ����o�m

� ��� �^^�c� �c�]�_d`

e� � �# #�f��!� k� �o���� � � n�#�f ��#������# ��� #f�����! ��g�� �� � � l��g�!�#
#�f��!�m�� # !k � �� �� !�� #f�����! � � ��g��#��h k��� ��� ��i!�"���!� ��������
� �� � �� i�!" � ��#������# ��� ����f�m |!"� l��� !i � � l������o� k��� �f�����h
n� ��f!g����m � � ����f� �# ������f i!� ��h #����" f�l ��m ��� �# ��g��� � �
�������� #���� !i � � f�l �� ���! �k! l���#�

State = (StateK , StateK+IV ),

k ��� StateK
�# � l��� !i � � #���� � �� �# !��h ���f��� nh � � ��h ���StateK+IV�# � l��� !i � � #���� � �� �# ���f��� nh n!� � � ��h ��� � � IV m ��#!� ��� Nn� � � #��� !i StateK+IV

�� n��#m ei � � ��h #��� |K| > N/2 � � �� � � ����f� k���
��k�h# #�ff��� k�� f!"l��o��h n��!k �o ��#��g� ��h #���f m

	!�#���� � ��#h�f �!������!� #f�����!m �� �##�"� � �� � � ��h �# �o�� ���
� �� � � f�l �� �# ����������� k�� "��h �������� e�#m ���� ��� k� �##�"� � ��
k�  �g� �ff�## �! !�� �!�� ��h#����" #�j���f� l�!��f�� i�!" !�� !i � � e�#�
���!��� IV0

m �� �����f�l� � � f�l ����o� f!���#l!����� �! "��h !� �� e�# ���
k� ��!k � � ��#� N

l������o� n��# f!���#l!����� �! �g��h f�l ����o�m ��� �!��
�# �! ��f!g�� � � ��#� !i � � l������o� i!� !�� !i � � "�##���#m

�� ��#� #�!�� 2N/2 #�"l��# !i ��h#����" n�!f�# !i ����� N
i�!" IV0

�� �
��n��m � �#� k�  �g� � ��n�� f!g����� � i��f��!� !i 2−N/2

!i ��� l!##�n�� ��h#����"
n�!f�# !i ����� N m ei � � f�l �� �# ����������� k�� � ��k e� ��� k� ��!k � �
N

��#� n��# !i � � f!���#l!����� ��h#����"� � �� � � ��"n�� !i ������������!�#
������ �� !���� �!  �g� � f!���#�!� �# ��!"����f���h ��#���n���� k�� �ol�f���
g���� 2N/2 m 
��!�� � � e� l�!��f��� � � f!���#�!� nh IVc

m ei � f!���#�!� �# i!����
� �� k��  �� l�!n�n����h � � i!��!k��� ��h#����" n�!f�# !i IV0

��� IVc
k���

��#! n� ������f��m � �� "���# � �� �i k� }�#� ��!k � � ��#� N
��h#����" n��#

��������� nh IVc
� k� f�� l����f� i����� ��h#����" n��# i�!" IVc

m e� !� �� k!��#�
nh ��!k��� � � ��#� N f!���#l!������ l������o� !i � f�l ����o�� k� f�� ��f�hl�
� � ��#� !i � � f�l ����o� k�� !�� ��!k��� � � ��hm � � ����f� �# g�#������� ��
������ �m
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� �# ��#h�f �!������!� #f�����! k��� �!� �ll�h �! � n�!f� f�l �� �� f!�����
"!��m e� f!����� "!�� � ��� �# �! #���� � �� �# �l����� l#���!����!"�hm � �
g���� � �� �# ��f�hl��� �# � f!����� ��� � �#� �� k��� ��g�� ��l���m � �# �# � �
���#!� k h f!����� "!�� f�� n� ��#������# �� i�!" � ����!" #�j���f� n�� ��#!
� � ���#!� k h � � ��#h�f �!������!� #���� f!���#�!� ����f� ��#f��n�� �n!g� k���
i���m

�!k�g��� � � �n!g� #f�����! �ll���# �! n�!f� f�l ��# �#�� �� ��� "!�� #��f�
zi

f�� n� #��� �# � � l��� !i � � #���� ��l������ !� n!� � � ��h ��� � � e��
StateK+IV

� ��� � � ��h �#�� �� � � n�!f� f�l �� f�� n� #��� �# � � #���� !��h
��l������ !� � � ��h� StateK

m �h ������������ ��� "!�� k�� � ��k e�� � �
f�l �� k��� ����� � ��k ����!" #���� �i��� �g��h ��f�hl��!�m

� ���� ��^_�c^d`] �����

��� ~�� �# � #����" f�l �� #�n"����� �! � � �|����� l�!}�f�m e� �# g��h #�"����
�! � n�!f� f�l �� �#�� �� !��l�� i���n�f� "!��m e�#���� !i ������ � � ��#���
!i � n�!f� f�l �� ��f�hl��!� �# ��h#����"� � � ��h#����" �# ����� �# � l���
!i � � #���� �i��� ��f �!���m � � ���� n� ��� ��� f�� n� �ll���� �! "��h
�������� n�!f� f�l ��# ��� f�� � �# �� #!"� #��#� n� #��� �# � "!�� !i !l�����!�m
�!k�g��� ������� � � k�!�� l��� !i � � #���� f�� n� ��g�#������ i!� � � #�f����h
!i � � f�l �� ���  !k �! ���� � � #���� "�#� n� f���i���h f!�#������ ��l������
!� k �f n�!f� f�l �� �! �#�m ��� �� � � �|����� l�!}�f� �#�# ��| �# n�!f�
f�l �� ��� �� ����# �8 n��# !i � � #���� �� ��f �!���m �!�� #l�f��f���h�

zi =

{

(b0,0, b2,0, b0,2, b2,2), i
!��

(b0,1, b2,1, b0,3, b2,3), i �g�� .

�8��n�� ��| �#�# �� �!���# �! !��l�� �8� n��# ��� � �#� ��� �# 8m� ��"�# i�#���
� �� ��| �� �m�m� ��� "!��m

e� ~�� � ��#h�f �!������!� ����f� !� ��� k�# l��#�����m � � i�f� � �� � �
������������!� �#�� � � #�"� i��f��!� �# � � ��h#����" ��������!� f!��� n� �o�
l�!���� �� � #���� ����f�m ��!l���� � � �!����!� �� ~��� ��� Si

���!�� � � #����
�i��� � � i

� ��| ��f�hl��!� ��� ��� � � �8� n��# �o���f��� nh ��f�hl���� Si−1



n� ���!��� nh ki
m �!� �k! e�#� IV ′ ��� IV ′′ � �i k′

2 = k′′
j

� �� IV ′ = Sj−2
m ei

j > 2 k� ��!k � nh��# !i � � #���� �i��� !�� �!��� !i ��| �� � � e� #���l !i
IV ′ m ��g��� � f!���#�!�#� �� n��# !i � � ��h f�� n� ��f!g���� ��� � �# f�� n� �!��
k�� ��h#����" i�!" �ll�!o�"����h 261

e�#m � �# #������ l�!l���h �o�#�# #��f�
� � #���l i��f��!� �# � � #�"� �# � � ��h#����" ��������!� i��f��!�m e� !����
�! ��"!g� � �# l�!l���h� � � ��#����� #�"l�h f ����� � � ��#� �!��� �� � � e�
#���l �! n� �j��g����� �! � � ��#� �!��� �� �!�"�� ��|� �m�m� � � "�o	!��"�#
i��f��!� �# ��!ll�� ��� � � o!� k�� � � ��#� #�n��h �# �#��m ���� �� # !��� ��#!
n� "����!��� � �� �� ~8� � � ��#����� ��g�#�# �! f ���� � � ��h �� ���#� �g��h
232

e� #���l#� ��� �! f ���� � � e� �g��h ��� �������!�# !i ��|m
	!�#���� � � ������f ��#������# ��� ����f� !� ��� "!�� k ��� 264 n�!f�#

!i ��h#����" f�� n� �#�� �! ��#������# � � #�j���f� i�!" ����!"m e� ��� � �#
������f ��#������# ��� ����f� �# �!� l!##�n�� #��f� � � "�ll��� i�!" ��������
#���� �! !��l�� �# �!� !����!�!�� ��� � �# f!���#�!�# f�� !ff��m

�� � � !� ��  ���� f!�#���� � � ��#h�f �!������!� #f�����! ��g�� �� |�f��!� �m
� � �������� #���� f!�#�#�# !i � � �8��n�� n�!f� �� ��| �!��� �� k�� � � #�f���
��h K m |��f� ��h#����" n��# ��� !��l�� �� �g��h ��| �!��� k�  �g� �! ��f����
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